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CHI SIAMO I

CyberTrust 365 vuole essere il Partner IT per la gestione di tutte le attivita di sicurezza
informatica. Partendo da una prima fase di consulenza, progettiamo la corretta strategia fino
ad arrivare all’effettiva implementazione e gestione dei processi per la difesa dalle minacce
cyber.

CyberTrust 365 & la Business Unit di SecureGate specializzata nello sviluppo di servizi gestiti di sicurezza
informatica, con l'obiettivo di proteggere le aziende attraverso un approccio proattivo e su misura.

Questa divisione offre servizi completi di monitoraggio 24/7, difesa proattiva e analisi approfondita delle
minacce, consentendo alle aziende di concentrarsi sulle loro attivita principali senza preoccupazioni legate
alla sicurezza informatica.

Nell’attuale panorama digitale, le minacce informatiche sono sempre piu frequenti e sofisticate.

Le PMI possono subire da decine a centinaia di tentativi di attacco ogni giorno, tra cui phishing, malware,
ransomware e tentativi di accesso non autorizzato, dovuti ad una crescente attenzione dei cybercriminali
verso questa tipologia di aziende, che non possiedono al loro interno risorse e competenze necessarie in
materia di cyber sicurezza.

Risulta quindi necessario un approccio proattivo e integrato che permetta di rilevare tempestivamente
le minacce e le anomalie nel comportamento degli utenti e dei sistemi e che consenta una risposta
immediata agli incidenti rilevati.

I servizi di CyberTrust 365 sono supportati dalla-
piattaforma SGBox Next-Gen SIEM & SOAR
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CyberTrust 365 offre servizi di consulenza come Security Advisor, Vulnerability Assessment e
Penetration Test, supportando le aziende clienti nel determinare il proprio livello di rischio cy-

ber e attuare le strategie di mitigation e remediation.
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/02. Vulnerability
. Assessment

-

Identificare, qualificare e dare la
priorita alle vulnerabilita di sicurezza
informatica in un dato sistema IT per
individuare le debolezze che
possono essere sfruttate per
compromettere i sistemi.

Valutazione dello stato di maturita della

% cybersecurity aziendale, al fine di proporre

;4 unaroadmap per migliorare la sicurezza

generale.
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03. Penetration Test |

’

Simulare un attacco informatico ad
un sistema IT per valutarne la
sicurezza e rilevare come le
vulnerabilita possono essere
sfruttate da attaccanti reali.
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DESCRIZIONE

SERVIZI
C@) Security Audit

Il servizio di Security Audit di CyberTrust 365 ha come obiettivo quello di valutare lo stato di maturita della

cybersecurity di un’azienda, al fine di proporre una roadmap per migliorare nel modo piu veloce ed economico la

sicurezza generale.

Il servizio comprende una valutazione approfondita dei sistemi informativi, delle politiche e delle procedure di
un’organizzazione, finalizzata a identificare le vulnerabilita e garantire I'allineamento con le migliori pratiche di sicurezza.

| nostri audit sono molto pratici e aiutano il top management a strutturare le attivita di sicurezza ed assegnare il budget

appropriato.

Combinando strumenti automatizzati con una revisione manuale da parte del nostro team di esperti, offriamo una
visione a 360° della postura di sicurezza informatica, per fornire in modo chiaro le indicazioni necessarie a prendere

decisioni informate sulla migliore strategia di sicurezza da intraprendere.
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DESCRIZIONE
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|_=_§|B Vulnerability Assessment

Il Vulnerability Assessment & un processo cruciale per identificare, analizzare e mitigare le vulnerabilita all’'interno delle

infrastrutture IT e delle applicazioni web, e identificare la propria esposizione al rischio.

Utilizziamo una combinazione di strumenti automatizzati avanzati e tecniche di analisi manuale per garantire
un’approfondita comprensione delle superfici di attacco e delle potenziali minacce, supportando le aziende nel

miglioramento continuo della sicurezza informatica.

e Rilevamento delle vulnerabilita: il rilevamento delle vulnerabilita puo coprire sia il perimetro esterno dell’azienda
sia le reti interne, assicurando che nessun punto di ingresso vulnerabile venga trascurato. Le scansioni del perimetro
esterno identificano servizi esposti e possibili punti di accesso, mentre le analisi interne verificano la sicurezza delle
configurazioni e individuano rischi associati ad accessi non autorizzati. Adottiamo una metodologia di valutazione
continua che include il controllo delle superfici di attacco e una valutazione del livello di segmentazione della rete per

ridurre i rischi.

e Analisi: un’analisi completa delle vulnerabilita, concentrandoci sia sulle applicazioni web sia sulle infrastrutture
IT, inclusi server, database e dispositivi di rete. | nostri metodi seguono gli standard di settore, come i principi
dell’lOWASP per le applicazioni web e le linee guida NIST per la gestione delle vulnerabilita. Questo ci consente
di identificare non solo le vulnerabilita conosciute ma anche potenziali vettori di attacco non noti, attraverso un

approccio ibrido di scanning automatizzato e verifica manuale delle configurazioni.

e Prioritizzazione e definizione del remediation plan: in seguito all'identificazione delle vulnerabilita, supportiamo il
cliente nella priorizzazione delle attivita di remediation. Forniamo un report dettagliato che classifica le vulnerabilita
in base alla loro criticita e al potenziale impatto, utilizzando standard come il CVSS (Common Vulnerability Scoring
System). Con questi dati, definiamo piani di remediation mirati che consentono di intervenire prima sulle vulnerabilita

piu critiche.

L'approccio basato sui dati, unito alla collaborazione costante con i team del cliente, assicura che le attivita di remediation

siano allineate agli obiettivi di business e al contesto aziendale.

L'erogazione del servizio avviene su richiesta, ed il costo € a progetto in base al numero di IP o applicazioni da scansionare.
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Fﬁ?—‘ Penetration Test

Il servizio di Penetration Test offerto da CyberTrust 365 si concentra sulla simulazione di attacchi reali con |'obiettivo
di identificare il livello di sfruttamento delle vulnerabilita presenti e I'impatto che queste potrebbero avere
sull’infrastruttura aziendale.

Grazie a un approccio metodico e sistematico, i nostri esperti eseguono test attivi su web application, sistemi IT, reti e
dispositivi, simulando reali minacce informatiche al fine di mettere alla prova la resistenza dei sistemi e relativi processi
aziendali e la capacita di rilevare e prevenire attacchi.

e Simulazione di attacchi reali: realizziamo attacchi mirati e realistici per identificare come le vulnerabilita possono
essere sfruttate e quali potrebbero essere gli impatti effettivi sull’infrastruttura aziendale. Questi attacchi consentono
di avere una valutazione chiara delle vulnerabilita critiche e delle potenziali vie d’intrusione.

e Test attivo: i nostri esperti effettuano test attivi su web applications, sistemi IT, reti e dispositivi per emulare reali
minacce e verificare la loro resistenza. Questo approccio garantisce un’analisi completa della sicurezza degli asset
aziendali e permette di identificare rapidamente punti di debolezza.

e Valutazione della risposta: la valutazione della risposta ai test di intrusione & fondamentale per misurare la capacita
del team interno dell’azienda di riconoscere e reagire efficacemente alle minacce informatiche. Identifichiamo punti
di miglioramento e forniamo feedback preziosi per migliorare le procedure di sicurezza.

e Professionalita certificata: il servizio & eseguito da professionisti certificati OCSP e eCPPT, in grado di garantire
I'affidabilita e la precisione nell’individuazione delle vulnerabilita. Le certificazioni assicurano competenze
all'avanguardia nel settore della cybersecurity e la massima efficacia nelle attivita di penetration testing.

Il servizio viene generalmente offerto su richiesta, con possibilita di pacchetti standard o personalizzati.

e Penetration Test singolo: unico intervento su una specifica infrastruttura o applicazione. Tariffazione basata sulla
durata del test, la complessita e la tipologia (black-box, grey-box, white-box).

e Programma di Penetration Test periodico: test ricorrenti su base trimestrale o annuale, con follow-up e reportistica
continua. Fatturazione mensile o trimestrale per clienti che necessitano di test ricorrenti o su pil asset distribuiti nel
tempo.
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| VANTAGGI OFFERTI DAl CONSULTING SERVICES DI CYBERTRUST 365

CyberTrust 365 si propone come partner affidabile e completo per garantire una protezione avanzata e continua,
supportando le aziende non solo a reagire, ma anche a prevenire le minacce in modo proattivo e strategico, riducendo al
contempo i costi e 'impegno richiesti per mantenere un ambiente sicuro.

e Accesso a consulenti esperti e certificati: CyberTrust 365 offre I'expertise di professionisti altamente qualificati che
comprendono le sfide specifiche della sicurezza informatica. Grazie a competenze e certificazioni riconosciute, il team
e in grado di affrontare situazioni complesse e offrire soluzioni efficaci e personalizzate.

e Valutazione e prevenzione delle Vulnerabilita: CyberTrust 365 fornisce servizi di Vulnerability Assessment e
Penetration Testing per identificare proattivamente falle di sicurezza e punti critici. Queste valutazioni approfondite
permettono di rafforzare la protezione degli asset aziendali prima che possano essere sfruttati da attori malevoli.

e  Supporto e miglioramento continuo: CyberTrust 365 adotta un approccio basato sul miglioramento continuo,
garantendo aggiornamenti costanti e allineamento con le ultime best practice del settore. Questo permette ai clienti
di stare sempre al passo con le nuove minacce e di migliorare continuamente la loro postura di sicurezza.

e Assistenza nella Compliance normativa: i servizi di consulting di CyberTrust 365 aiutano le aziende a raggiungere e
mantenere la conformita con normative e standard di settore. Grazie a valutazioni dettagliate e reportistica precisa, i
clienti possono assicurarsi di rispettare i requisiti normativi e ridurre il rischio di sanzioni.



CONTATTACI!

Vuoi saperne di pit sui Consulting Services di CyberTrust 365?
Siamo a disposizione per qualsiasi informazione o esigenza specifica, non

esitare a contattarci!

Indirizzo: Via Melchiorre Gioia 168, 20125, Milano, Italia
Sito web: www.cybertrust365.com

E-mail: info@cybertrust365.com

Telefono: +39 02 60830172
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